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• Användning av TLS 1.2 
• Skydd mot brute force attacker 

• Skydd mot man-in-the-middle-attacker 
• Valfria kundspecifika certifikat för TLS-autentisering 

• Konfigurationsdata i CPU:n lagras krypterad 
• Systemfiler i CPU:n kontrolleras för giltighet med hjälp av kryptering 
• PC-applikationer använder kodsignering 

• Användning av SL4 (autentisering med användarnamn och lösenord) 
• Använda ett lösenord för att se konfigurationen 

• Användning av komplexa lösenordsregler 
• Aktivering av endast nödvändiga nätverkstjänster i systemet 

• Ingen användning av NOX TIO-enheter med kontrollfunktioner (ingen 
kryptering) 

• Begränsning av användargränssnitt till vad som är absolut nödvändigt 

• Användning av tidsprofiler för att begränsa användarens giltighet  
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Riktning Applikation Beskrivning  Från Till Port Konfigurerbar Säkerhet Default 

NOX 
Ingående                 

  NOX Config 
Generell System 
Konfiguration Software Central 4322 Nej Krypterad Öppen 

  NOX Config NOX Loader Software Central 6251 Nej Krypterad Öppen 

  NOX Config Terminal Window Software Central 4321 Nej Krypterad Öppen 

  NOX PC Control 
Användargränssnitt for 
Windows PC Software Central 4322 Nej Krypterad Öppen 

  NOX PC TPA 
Användargränssnitt  för 
Touch skärm med grafik Software Central 4322 Nej Krypterad Öppen 

  
NOX SmartPhone 
App 

Användargränssnitt för 
SmartPhones och MacOS Software Central 4325 Ja Krypterad Stängd 

  NOX SSH Server 
Användargränssnitt för 
simpla integrationer Software Central 22 Ja Krypterad Stängd 

  
NOX Modbus 
Server 

Integration med HVAC/CTS 
System Software Central 502 Ja Ingen Stängd 

  
NOX SNMP Trap 
Reciever 

SNMP trap mottagare från 
utvalda Communities Software Central 162 Nej Ingen Stängd 

  NOX TIO 
Användargränssnitt 
Telnet/Text  Software Central 4001 Ja Ingen Stängd 

  
NOX in Netvork 
Configration 

Flera NOX Centraler i 
samma nätverk Undercentral Huvudcentral 8981 Nej Krypterad Stängd 

NOX 
Utgående                 

  NTP 
Tidssynkronisering via NTP 
Server Central Service 123 Nej Ingen Stängd 

  Modbus Client 
Integration med HVAC/CTS 
Systemer Central Service 502 Ja Ingen Stängd 

  SMTP 
Email-utskick från NOX 
centralen Central Service 587 Ja Krypterad Stängd 

  
NOX SmartPhone 
App 

NOX Push notifications: 
push.noxsystems.com Central Service 4324 Nej Krypterad Stängd 

  NOX TIO 
Användargränssnitt 
Telnet/Text  Central Service 4001 Ja Ingen Stängd 

  SmartIntego Trådlösa dörrar till NOX Central Gatenode 2101 Nej Ingen Stängd 

  SIA IP Alarmtransmission Central KC 30001 Ja Valfri Stängd 

SIMS 
Ingående                 

  SIMS Client 
Klient till styrning av SIMS-
anslutna NOX Centraler Client PC SIMS Server 2010 Ja Krypterad Öppen 

SIMS 
Utgående                 

  SIMS Server 
Förbindelse till NOX 
Centraler SIMS Server Central 4322 Nej Krypterad Öppen 

  
NOX License 
Server 

NOX Systems Licens 
server: 
license.noxsystems.com SIMS Server Service 8777 Nej Krypterad Öppen 
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